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В статье рассмотрены вопросы когнитивного моделирования системы управления 
безопасностью телекоммуникационной инфраструктуры организации, а именно: построе-
ние базовой проблемно-целевой модели системы управления безопасностью на основе не-
четкой причинно-следственной сети. Авторы считают, что задача выработки обоснован-
ных рекомендаций о необходимости корректировки параметров модели в условиях измен-
чивости целей функционирования системы и выполняемых ею функций является отдельной 
научной проблемой и может стать предметом дальнейших исследований. 

Ключевые слова: организационно-техническая система; социально-техническая сис-
тема; когнитивное моделирование; проблемно-целевая модель; нечеткая причинно-
следственная сеть; информационная безопасность; телекоммуникационная инфраструк-
тура. 

 

Системы управления информационно-
телекоммуникационной инфраструктурой 
организации по ряду признаков могут 
быть отнесены к классу сложных органи-
зационно-технических систем (ОТС), под 
которыми понимают искусственную, са-
моорганизующуюся, динамическую, ор-
ганизационно-техническую совокупность 
взаимосвязанных элементов, предназна-
ченных для производства товарной про-
дукции, предоставления услуг или иной 
деятельности, осуществляемой человеком 
[6; 7]. 

Среди наиболее важных признаков 
вышеуказанных систем управления мож-
но отметить:  

- наличие подсистем, например, сете-
вой инфраструктуры, защиты информа-
ции, автоматизированных систем управ-
ления и др. [4]; 

- непостоянство во времени структу-
ры системы управления; 

- изменчивость целей функциониро-
вания системы и выполняемых ею функ-
ций [3; 9]; 

- наряду с аппаратным и программ-
ным обеспечением важным фактором 
функционирования системы является 
субъективная деятельность человека; 

- наличие качественных показателей, 
которые не могут быть описаны количе-
ственно. 

Эффективным средством описания 
сложных ОТС является проблемно-
целевое когнитивное моделирование, что 
послужило причиной проведения актив-
ных научных исследований в данном на-
правлении [1; 2; 5; 8;]. Сильной стороной 
проблемно-целевого анализа является его 
ориентация на выбор обоснованных ме-
роприятий, направленных на решение 
проблемных ситуаций, возникающих в 

организации, с целью достижения ее це-
левых показателей. Один из возможных 
подходов к проблемно-целевому анализу 
сложных ОТС с использованием когни-
тивного математического аппарата, ин-
тегрирующий различные методы и техно-
логии решения разнотипных эвристиче-
ских и аналитических задач, возникаю-
щих при проблемно-целевом анализе, 
предложен В.В. Борисовым, И.А. Бычко-
вым, А.В. Дементьевым, А.П. Соколовым, 
А.С. Федуловым [1]. 

В данном случае проблемно-целевая 
модель представляет собой нечеткую 
причинно-следственную сеть. Узлами се-
ти являются элементы множества концеп-
тов E = {e1, e2 , …, ep}, которые определе-
ны относительно целевых функций ре-
шаемой проблемы. Типовое состояние 
концептов ei характеризуется лингвисти-
ческими переменными с набором терм-

множеств Ti = { i
m

ii
i

TTT ,...,, 21 }. Связи ме-

жду узлами сети характеризуются множе-
ством отношений причинности между ка-
ждой парой концептов W= {w(ei, ej)}. Свя-
зи w(ei, ej) между типовыми состояниями 
каждой пары концептов характеризуются 
лингвистическими переменными с набо-
ром терм-множеств T ee jiw ),(

 = 

{ TT eeee jiji w
kl

w ),(),(
11 ,..., }. 

Отметим особенности базовой моде-
ли: 

- множества концептов E и отноше-
ний причинности W не являются значи-
мыми и согласованными; 

- терм-множества Ti и T ee jiw ),(  не 

определены; 
- базовая модель не учитывает специ-

фики организации системы управления 
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безопасностью телекоммуникационной 
инфраструктуры конкретных организа-
ций.  

При проектировании базовой модели 
множества E и W задаются в наиболее 
общем виде. Основой для их определения 
является анализ агрегированной инфор-
мации и проблемно-целевых информаци-
онно-аналитических ресурсов: законода-
тельных, уставных, нормативных, отчет-
ных, финансово-экономических, техниче-
ских и аналитических документов. 

Поставим задачу построения базовой 
проблемно-целевой когнитивной модели 
системы управления безопасностью теле-
коммуникационной инфраструктуры ор-
ганизации. Причем, с целью уменьшения 
количества концептов ограничимся орга-
низациями. В качестве источников ин-
формации для определения элементов 
множеств концептов E = {e1, e2 , …, ep} и 
отношений причинности между каждой 
парой концептов W= {w(ei, ej)} использо-
вались Федеральное законодательство 
Российской Федерации в сфере информа-
ционной безопасности, международные 
стандарты управления информационной 
безопасностью, а также сложившаяся 
практика обеспечения информационной 
безопасности в организациях.  

В результате проведенных исследова-
ний было определено следующее основ-
ное множество концептов E = {e1, e2 , …, 
ep} базовой проблемно-целевой когнитив-
ной модели системы управления безопас-
ностью телекоммуникационной инфра-
структуры организации: 

● (e1) – информирование и обучение 
персонала организации, вовлеченного в  
информационно-телекоммуникационную 
сферу; 

● (e2) – привлечение к ответственно-
сти нарушителей политики безопасности 
организации; 

● (e3) – правильная организация рабо-
чих мест персонала организации, вовле-
ченного в информационно-телекоммуни-
кационную сферу; 

● (e4) – разработка правил доступа 
пользователей к ресурсам корпоративной 
информационной системы (разработка 

политики безопасности); 
● (e5) – организация охраны и пропу-

скного режима; 
● (e6) – организация видеонаблюдения 

за работой сотрудников организации; 
● (e7) – организация специального де-

лопроизводства, порядка хранения, пере-
возки носителей коммерческой тайны; 

● (e8) – минимизация числа лиц в ор-
ганизации, допускаемых к коммерческой 
тайне; 

● (e9) – обеспечение выполнения тре-
бований по информационной безопасно-
сти в процессе производства, сбыта изде-
лий, рекламы, подписания контрактов и 
т.п.; 

● (e10) – организация плановости раз-
работки и осуществления мер по защите 
коммерческой тайны, систематический 
контроль за эффективностью принимае-
мых мер;  

● (e11) – обеспечение персонала нор-
мативно-правовыми актами в области за-
щиты информации; 

● (e12) – методическая помощь в орга-
низации изучения нормативно-правовых 
актов; 

● (e13) – специальный подбор и про-
верка персонала, который планируется 
использовать в сфере информационных 
технологий; 

● (e14) – управление доступом к ин-
формационным ресурсам организации; 

● (e15) – распределение реквизитов 
разграничения доступа (паролей, ключей 
шифрования и т.п.) среди сотрудников 
организации, вовлеченных в информаци-
онно-телекоммуникационную сферу; 

● (e16) – использование передового 
опыта, современных технических и про-
граммных средств защиты информации; 

● (e17) – техническое совершенство-
вание (с точки зрения информационной 
безопасности) корпоративных информа-
ционных систем; 

● (e18) – организация системы мони-
торинга телекоммуникационных сетей; 

● (e19) – использование шифрования и 
электронной цифровой подписи при хра-
нении и передаче информации; 

● (e20) – организация системы резерв-
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ного копирования данных; 
● (e21) – обеспечение информационно-

телекоммуникационной инфраструктуры 
предприятия системами бесперебойного 
питания (источники бесперебойного пи-
тания, автономные генераторы напряже-
ния и т.п.); 

● (e22) – организация работы по ана-
лизу внутренних и внешних угроз конфи-
денциальной информации и выработке 
мер по обеспечению её защиты; 

● (e23) – поддержка контактов с пра-
воохранительными органами и службами 
безопасности контрагентов в интересах 
изучения криминогенной обстановки в 
сфере защиты информации; 

● (e24) – разработка основополагаю-
щих документов (устава, коллективного 
договора, правил внутреннего трудового 
распорядка, должностных инструкций и 
т.п.) с целью закрепления в них требова-
ний обеспечения безопасности и защиты 
коммерческой тайны; 

● (e25) – соблюдение персоналом тру-
довой и технологической дисциплины, 
обеспечивающей высокий уровень ин-
формационной безопасности; 

● (e26) – сохранение работоспособно-
сти информационно-телекоммуникацион-
ной инфраструктуры предприятия; 

● (e27) – выявление внутренних и 
внешних угроз конфиденциальной ин-
формации; 

● (e28) – выработка мер по обеспече-
нию защиты конфиденциальной инфор-
мации; 

● (e29) – соответствие профессиональ-
ных качеств сотрудников уровню их до-
пуска к конфиденциальной информации; 

● (e30) – надежное хранение и исполь-
зование документов и носителей инфор-
мации (определение правил выдачи, веде-
ние журналов выдачи и т.п.); 

● (e31) – выполнение требований Фе-
дерального законодательства в области 
защиты персональных данных и инфор-
мационной безопасности; 

● (e32) – формирование позитивного 
внутреннего и внешнего имиджа; 

● (e33) – минимизация недополучен-
ной прибыли от реализованных наруше-
ний информационной безопасности; 

● (e34) – минимизация финансовых 
потерь от судебных издержек, штрафов и 
т.д., связанных с нарушениями требова-
ний Федерального законодательства в об-
ласти защиты персональных данных и 
информационной безопасности; 

● (e35) – получение прибыли. 
Множество концептов модели можно 

разделить на следующие группы: 
- (е1 – е23) – концепты-мероприятия по 

организации системы управления безо-
пасностью;  

- (е24 – е31) – концепты-результаты 
проводимых мероприятий по организации 
системы управления безопасностью; 

- (е32 – е35) – целевые концепты. 
Множества отношений причинности 

W= {w(ei, ej)} определялись на основе 
предварительного экспертного анализа и 
представления положительно-отрицатель-
ных нечетких связей (отношений сходст-
ва).  

Разработанная базовая проблемно-
целевая модель системы управления безо-
пасностью телекоммуникационной ин-
фраструктуры организации представлена 
на рисунке. 

Данная модель является основой для 
разработки проблемно-целевых моделей, 
учитывающих специфику организации 
системы управления работой по защите 
информации на конкретных предприяти-
ях. Недостатком предложенного подхода 
является статический характер модели. 
Совершенно очевидно, что такая пред-
метная область как информационная 
безопасность телекоммуникационной ин-
фраструктуры характеризуется высокой 
степенью изменчивости. В результате из-
менения внешнего окружения организа-
ции, внутренних условий изменяются це-
ли функционирования системы, выпол-
няемые ею функции, что приводит к не-
обходимости периодической корректи-
ровки элементов множеств концептов 
E = {e1, e2 , …, ep} и отношений причинно-
сти между каждой парой концептов 
W= {w(ei, ej)}. 

Разработка и корректировка проблем-
но-целевой модели в виде нечеткой при-
чинно-следственной сети конкретной ор-
ганизации  требует серьезных организаци- 
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Рис.  Когнитивная модель системы управления безопасностью телекоммуникационной  
инфраструктуры организации 

 
онных и финансовых затрат, так как в этот 
процесс в качестве экспертов должны 
быть вовлечены и сотрудники организа-
ции. 

Поэтому задача выработки обосно-
ванных рекомендаций о необходимости 
корректировки параметров модели в усло-
виях изменчивости целей функциониро-
вания системы и выполняемых ею функ-
ций является отдельной научной пробле-
мой и может стать предметом дальнейших 
исследований. 
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